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Guide de configuration pour PAMF d’Omnivox

Contexte

L’authentification multifactorielle est une mesure de sécurité qui permet de vérifier que
vous étes bien la personne qui utilise votre identifiant et votre mot de passe pour vous
connecter a Omnivox. Cette vérification se fait a 'aide d’'un code de sécurité envoyé a
un appareil mobile ou a une adresse courriel.

C’est le méme principe que lorsque vous vous connectez au site de 'Agence du revenu
du Canada ou dans la plupart des institutions financieres. Ces systémes vous
demandent d’entrer, en plus de votre identifiant et mot de passe, un code de validation
pour accéder a vos comptes.

Recommandation importante

Nous vous recommandons de configurer deux méthodes d’authentification
multifactorielle afin de vous permettre de changer de méthode en fonction de votre
contexte (appareil mobile oublié, batterie déchargée, etc.)
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Ajouter une méthode de validation a I’'aide d’un appareil mobile

Si cela n’a pas déja été fait, veuillez installer I'application Omnivox Mobile sur votre
cellulaire ou votre tablette a I'aide des codes QR suivants :

@ 'App Store - Goégle Play

Apple Store : https://apps.apple.com/ca/app/omnivox-mobile/id721913649?|=fr

[ ]
Google Play : https://play.google.com/store/apps/details?id=com.skytech.omnivoxmobile
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A partir d’Omnivox (sur un ordinateur ou un appareil mobile),

A. Selon le type d’appareil que vous utilisez :
1. Survotre ordinateur : Dans le menu de gauche, dans la section « Profil
personnel », cliquez sur le lien « Validation en 2 étapes »
2. Sur votre appareil mobile : Dans la section « Services », cliquez sur le
lien « Validation en 2 étapes »
Cliquez sur le bouton « AJOUTER »
Sélectionnez I'option « Application Omnivox Mobile ».
Sélectionnez I'appareil mobile. Un code de sécurité est envoyé a I'appareil
mobile.
E. Recopiez le code recu sur votre appareil mobile dans le champ du formulaire de
validation
F. Cliquez sur le bouton « VALIDER »

COow

Profil | . 10014 5 il B B 54 . . )
rofil personnel Omnivox @ Validation en 2 etapes

a Modification de mot de passe ) . .
Voici la liste des méthodes de validation de l'identité en 2

A 32 . . L. . . .
Mio Léa Avis étapes associées 4 votre compte. Une deuxiéme étape aprés
—
Sondages et votes I'entrée du mot de passe permet de vérifier que c'est bien

o et encas d| =
37 Validation en 2 étapes =
] X
R s e VOUS qui vous connectez a votre compte
- Surveillance d'examens
A AJOUTER

Théme visuel

(D Aucune méthode de validation

Courriel principal

& Appareils de confiance Vous navez pas activé |a validatio
2 I'activer, vous devez ajouter au moi F) Courriel secondaire
- dlidentité en appuyant sur le bouto

Omnivox Mobile

Lapplication Omnivox Mobile peut étre utilisée pour valider Public Mobile Ze © .l T @D 645
votre identité

Validation de l'appareil

Un code de sécurité a 6 chiffres a été envoye a l'application
‘omnivox Mobile sur votre appareil Redmi Redmi Note 9. Vous

Le systéme a détecté que I'application Omnivox Mobile est -I 6 A 2 O Lun, 4 Déc D@ devriez recevoir une notification sur votre appareil sous peu.
déja installée sur le(s) appareil(s) ci-dessous. Appuyez sur ! E

I'appareil que vous désirez utiliser pour valider votre identité. Attel z-vous que les paramétres de votre appareil
Omnivox » maintenant @ ~ moH] E t les notifications en p de i
Attention : Assurez-vous que les paramétres de votre appareil

mub\‘le peme,“e"‘ fes noti enp del Votre code de sécurité est : 542062
omnivox Mobile. Veuillez sAr le code de sécurité recu et appuyer sur 'Valider"
-
I D Redmi Redmi Note 9 N N eussé:u!i (6 chiffres) * ﬁ
Dernitre utilisation: 4 déc. 2023, 14:

- -
Demander un nouveau code

£~ SomcunnRalavuTah & 2 1
RETOUR VALIDER
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Ajouter une méthode de validation par courriel principal
A partir d’Omnivox (sur un ordinateur ou un appareil mobile) :

A. Selon le type d’appareil que vous utilisez :
1. Survotre ordinateur : Dans le menu de gauche, dans la section « Profil
personnel », cliquez sur le lien « Validation en 2 étapes »
2. Sur votre appareil mobile : Dans la section « Services », cliquez sur le
lien « Validation en 2 étapes »
Cliquez sur le bouton « AJOUTER »
Sélectionnez 'option « Courriel principal »
Entrez votre courriel (votre courriel personnel ou celui du Cégep)
Cliquez sur le bouton « SUIVANT ». Un code de sécurité a été envoyé a votre
courriel.
F. Recopiez le code recu par courriel dans le champ du formulaire de validation
G. Cliquez sur le bouton « VALIDER »

moow

Prafl personnel P @ Validation en 2 étapes

H Meodification de mot de passe

O OQuestions en cas dioubli d
g Validation en 2 étapes
o

Voici |a liste des méthodes de validation de l'identité en 2

s 5 étapes associées a votre compte. Une deuxieme étape aprés
Al m=im Sondages et votes 'entrée du mot de passe permet de vérifier que c'est bien
vous qui vous connectez a votre compte

Surveillance d'examens
AJOUTER
Théme visuel

Application Omnivox Mobil

[aa
@ Validation en 2 étapes Redmi Red

@ Appareils de confiance Emplaceme] na

B3 Courriel secondaire

Ajout d'un courriel * Omnivox Validation du courriel

Afin de confirmer le courriel & ajouter comme méthode de
validation d'identité en 2 étapes, veuillez utiliser le code de sécurité

Afin de confirmer le courriel & ajouter comme
méthode de validation d'identité en 2 étapes,
veuillez utiliser le code de sécurité ci-dessous. Votre code de sécurité

ci-dessous.

i Code d 6 chiffr
. Votre code de sécurité: (mm‘ 1
1 4 1
govm qc cdl jm——— 'i | al' "'-'!'--‘.
I 313595 F emander unpMouveau code
=

Canada (206.167.112.182) a partir de Windows 10 Edge 119.0.0.

Si vous n'étes pas l'auteur de cette demande, nous vous prions G
E diignorer ce courriel. RETOUR VALIDER
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Changer de méthode de validation

Lors de la connexion a Omnivox, aprés avoir procédé a l'authentification, vous pouvez
changer de méthode d’authentification

Cliquez sur le lien « Valider mon identité a I'aide d’'une autre méthode »
Sélectionnez une méthode de validation

Récupérez le code

Inscrivez le code dans le champ du formulaire

Cliquez sur le bouton « VALIDER »

moow>

Validation d'identité Méthode de validation

T » e Veuillez sélectionner la méthode de validation
Un code de sécurité a 6 chiffres a été envoyé a l'application

Omnivox Mobile sur votre appareil Redmi Redmi Note 9. Vous d'identité a utiliser.

devriez recevoir une notification sur votre appareil sous peu.
Veuillez saisir le code de sécurité requ et appuyer sur 'Valider'.
¢ PPuy D Redmi Redmi Note 9
{Cc:edzsé:Jli-énﬁchffrESZ.f —\ B
Demander un nouveau code @cvm.qc.ca

I Valider mon identité & 'aide d'une autre méthode I

J'utilise un appareil de confiance, ne plus me demander de
[ valider mon identité sur cet appareil lors des prochaines

connexions.
VALIDER RETOUR

Q Omnivox Validation d'identité

Un code de sécurité a 6 chiffres a été envoyé a I'adresse de courriel

Merci d'utiliser la validation de l'identité en 2 @cvm.qc.ca. Vous devriez recevoir ce code dans votre boite
etapes. de réception sous peu

Veuillez saisir le code de sécurité requ et appuyer sur 'Valider
Votre code de sécurite: o e e

1| 980320|

————— -
C 19go320! | Ao aaa=
| T Demandeyun nouveau code

Valig€r mon identité a l'aide d'une autre méthode

Demande effectuée en date du 2023-12-05 14:57 a Mon

Canada (206.167.112.182) a partir de Windows 10 Edge 119.0.0- Jutilise un appareil de confiance, ne plus me demander de

. . . [ valider mon identité sur cet appareil lors des prochaines
Si vous n'étes pas I'auteur de cette demande, nous vous prions de conexions

modifier le mot de passe de votre compte Omnivox dans les plus
breis aeais.
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Supprimer une méthode de validation
A partir d’Omnivox :

A. Selon le type d’appareil que vous utilisez :
1. Survotre ordinateur : Dans le menu de gauche, dans la section « Profil
personnel », cliquez sur le lien « Validation en 2 étapes »
2. Sur votre appareil mobile : Dans la section « Services », cliquez sur le
lien « Validation en 2 étapes »
B. Cliquez sur les « 3 points » a droite de la méthode de validation que vous désirez
supprimer
C. Sélectionnez I'option « Supprimer »
D. Cliguez sur le bouton « OUI »

Profil personnel o;:';ox e =ty @ ValldatlonJ enl2 étap?s

U Meodification de mot de passe méthodes de ation de l'identité e

oici la liste de

o _Quesiions en cas dioublide g o

ceu ces
'jl;l Validation en 2 étapes A 1 mmmim  Sondages et votes
ER eIS OF COMTance

=
Surveillance d'examens
[aa]

Théme visuel

Application Omnivox Mobile
D Redmi Redmi Note 9 D B
9 ermién 5 49

Modifier

-
Tester
Courriel principal
9 ermién ion: § déc. 2023, 15:00

@ Appareils de confiance

Confirmation de suppression

Etes-vous certain de vouloir supprimer ?

Appareils de confiance

Lors de la connexion a Omnivox, vous Validation d'identité
pouvez indiquer a 'application que

lappareil que vous utilisez est un appareil L S L
de Conflance CeC| Vous evrtera de Vallder devriez recevoir une notification sur votre appareil sous peu

VOtI’e |dent|té |Or3que vous utlllserez Cet Veuillez saisir le code de sécurité regu et appuyer sur 'Valider’
. Code de sécurité (6 chiffres) *
appareil. 578934

Demander un nouveau code

Pour ce faire, il suffit de cocher la case
« J'utilise un appareil de confiance... ».

Valider mon identité & l'aide d'une autre méthode

J'utilise un appareil de confiance, ne plus me demander de
valider mon identité sur cet appareil lors des prochaines
connexions
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