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Guide utilisateur de PPauthentification multifactorielle

Contexte

L’authentification multifactorielle peut se déclencher lorsque vous vous connectez aux
applications suivantes :

e Courriel Outlook du Collége e OneDrive
e Suite Office 365 e Moodle
e Teams

L’authentification multifactorielle ne concerne pas la connexion au réseau du Collége ni
'accés au VPN pour le moment.

Fréquence

Personnel administratif : Au moins une fois par jour, pour chaque appareil, le systeme
d’authentification multifactorielle vous demandera de vous authentifier.

Pour les professeurs : Lorsque vous étes a I’extérieur du Collége, le systéme
d’authentification multifactorielle vous demandera de vous authentifier au moins une fois
par jour, et ce pour chaque appareil.

Lorsque vous étes connectés a notre réseau sans fil ou a notre réseau filaire dans les
différents batiments du College, l'authentification multifactorielle sera désactivée. Il y a
cependant une exception. Que vous soyez a l'interne ou a I'externe, la connexion a
Moodle nécessitera I'authentification multifactorielle a chaque connexion.
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Authentification par appel téléphonique

Si, aprés vous étre identifié, le systéme vous demande d’approuver une demande de
connexion, vous recevrez un appel téléphonique vous demandant d’appuyer sur la
touche diese [#].

Note 1 : Il est possible que vous ayez besoin d’appuyer a deux reprises sur la touche
diése [#]. Assurez-vous, avant de raccrocher, que le systeme vous confirme au
téléphone 'approbation de la demande de connexion.

Note 2 : Soyez patient, le systéme peut prendre jusqu’a une minute avant de vous
appeler.

Note 3 : En cas de probléme, vous devrez peut-étre vous identifier de nouveau.

% Microsoft
@cvm.qc.ca

Approuver une demande de
connexion

Q¥ Nous appelons votre téléphone. Veuillez

repondre pour continuer
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Authentification par I’application « Microsoft Authenticator »

Si, aprés vous étre identifié, le systéme vous demande d’approuver une demande de
connexion, vous recevrez une notification sur les appareils mobiles ou vous avez installé
et paramétré I'application « Microsoft Authenticator » pour le compte du CVM.

BS Microsoft
@cvm.qc.ca

Approuver une demande de
connexion

ﬁ Ouvrez votre application Authenticator et entrez
le numéro affiché pour vous connecter.

38

Il n'y a pas de numéro dans votre application?
Assurez-vous d'effectuer la mise a niveau vers la
version la plus récente.

Sur votre appareil mobile :

A. Au besoin, démarrez I'application « Microsoft Authenticator »

B. Cliquez sur « Approuver »

C. Au besoin, authentifiez-vous sur votre appareil mobile (code, empreinte,
reconnaissance faciale)

Entrez le code de I'iPhone pour
« Authenticator »

Vous devez confirmer votre connexion  l'aide de la
biométrie ou d'un cade secret.

o o0 o o 0 ©

D © ¢
-
Authenticator 4 5 6
Lo 8 8
Approuver la connexion ? 0
CEGEP du Vieux Montréal
@cvm.qc.ca
Refuser Approuver
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D. Vérifiez les points suivants :
1. Vérifiez si 'application affichée est bien celle qui a déclenché
I'authentification multifactorielle.
2. Vérifiez si 'emplacement indiqué est bien celui ou vous étes
actuellement.
Entrez le code qui apparait sur la demande de connexion (voir figure ci-dessus).
Cliquez sur « Oui » pour approuver la demande de connexion
. Au besoin, authentifiez-vous sur votre appareil mobile (code, empreinte,
reconnaissance faciale)
H. En cas de probléme, vous devrez peut-étre vous identifier de nouveau

@mm

Aucune SIM &

CEGEP du Vieux Montréal
@cvm.qc.ca

Entrez le numéro indiqué pour
m vous connecter.

Application
D 1 MoodleSSO

1

1

1

Empl t :
mplacemen ]
QC, Canada 1
1

«Dl-Jerome 1
I

oMontréal i

1

1

St-Jean-sur-
Righeliew 14ga1es

EACIATIEE 1!

Non, ce n'est pas moi

Oui
1 2 3

Entrez le code de I'iPhone pour
« Authenticator »

Vous devez confirmer votre connexion 4 aide de la
biométrie ou d'un code secret.

o o 0O o o O

GHI JKL MNG

PoRs Tuv wxvz
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Changer de méthode d’authentification lors de la connexion

Vous pouvez changer de méthode d'authentification lors de la connexion si vous avez
paramétré plusieurs méthodes.

A. Ainsi, si vous devez vous authentifier et que votre méthode par défaut n’est pas
disponible, vous pouvez :
1. Cliguer sur le lien « Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment » si votre méthode par défaut est
I'application « Microsoft Authenticator »

ou

2. Cliguer sur le lien « Connectez-vous d’une autre facon » si votre méthode
par défaut est un appel téléphonique

B. Sélectionnez une autre méthode de connexion que vous avez paramétrée

o :
& Microsoft =- Microsoft

@cvm.qc.ca _

@cvm.gc.ca

Approuver une demande de Vérifiez votre identité

connexion
1 1
Quvrez l'application Microsoft Authentificator et 1 Approuver une demande sur mon appli |
approuvez la demande de connexion. 1 Microsoft Authenticator 1
! i : !
e (| -
L e 1 1 IE' Utiliser un code de vérification :
- - ' |
1 I
1 1
: %g Appeler au +X XXO0000000X :
ot e +/ J AANS xS 1
ou ! :
1 I
1 I
; 1 1
BY Microsoft I Qg Appeler au +X XXO0000 i
e |
@cvm.gc.ca
Approuver une demande de . at-elle 3 jour ? Vérfiez
connexion "
Q¥ Nous appelons votre téléphone. Veuillez Annuler
répondre pour continuer.

1
L. : 1

Un problemq? Connectez-vous d'une autre fagon 1
1 1
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