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Contexte

L’authentification multifactorielle peut se déclencher lorsque vous vous connectez aux
applications suivantes :

e Courriel Outlook du Collége e Teams
e Microsoft365 e OneDrive
e Suite Office 365 e Moodle

L’authentification multifactorielle ne concerne pas la connexion au réseau du college ni
'accés au VPN pour le moment.

Fréquence

Personnel administratif :
¢ Au moins une fois par jour, pour chaque appareil, le systéme d’authentification
multifactorielle vous demandera de vous authentifier. Cette fréquence pourrait
étre plus élevée sur un appareil qui n'appartient pas au collége.

Personnel enseignant et communauté étudiante :
e Lorsque vous étes a l'intérieur du collége :

o Sivous étes connectés a notre réseau sans fil ou a notre réseau filaire
dans les différents batiments du college, I'authentification multifactorielle
sera désactivée si vous utilisez un ordinateur du Cégep (portable ou dans
les laboratoires informatiques).

e Lorsque vous étes a I’extérieur du college :
o Au moins une fois par jour, pour chague appareil, le systeme
d’authentification multifactorielle vous demandera de vous authentifier.
Cette fréquence pourrait étre plus élevée sur un appareil qui n'appartient
pas au College.
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Authentification par I’application « Microsoft Authenticator »
(méthode recommandée)

Si, aprés votre authentification, le systéme vous demande d’approuver une demande de
connexion, vous recevrez une notification sur les appareils mobiles ou vous avez installé
et paramétré I'application « Microsoft Authenticator » pour le compte du CVM.

BS Microsoft
@cvm.qc.ca

Approuver une demande de
connexion

ﬂ Quvrez votre application Authenticator et entrez
le numéro affiché pour vous connecter.

38

Il n'y a pas de numéro dans votre application?
Assurez-vous d'effectuer la mise a niveau vers la
version la plus récente.

Sur votre appareil mobile :

A. Au besoin, démarrez I'application « Microsoft Authenticator »

B. Cliquez sur « Approuver »

C. Au besoin, authentifiez-vous sur votre appareil mobile (code, empreinte,
reconnaissance faciale)

Entrez le code de I'iPhone pour
« Authenticator »

Vous devez confirmer votre connexion 4 laide de la
iométrie ou d'un cade secret

o o0 o o 0 ©

P © €
-
Authenticator 4

4 2 8
Jo 8 8
Approuver la connexion ? 0
CEGEP du Vieux Montréal
@cvm.qc.ca
Refuser Approuver
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D. Vérifiez les points suivants :
1. L’application affichée est bien celle qui a déclenché 'authentification
multifactorielle
2. L’emplacement indiqué est bien celui ou vous étes actuellement
Entrez le code qui apparait sur la demande de connexion (voir figure ci-dessus)
Cliquez sur « Oui » pour approuver la demande de connexion
. Au besoin, authentifiez-vous sur votre appareil mobile (code, empreinte,
reconnaissance faciale)
H. En cas de probléme, vous devrez peut-étre vous identifier de nouveau

@mm

Aucune SIM &

CEGEP du Vieux Montréal
@cvm.qc.ca

Entrez le numéro indiqué pour
vous connecter.

Application :
1

1

:
1

1

1

1

1

1

1

Emplacement
QC, Canada

MoodleSSO
o Dl-Jerome

oMontréaI

St-Jean-sur-
«Righeliet: 16gales

Non, ce n'est pas moi

Oui
1 2 3

Entrez le code de I'iPhone pour
« Authenticator »

Vous devez confirmer votre connexion 4 aide de la
biométrie ou d'un code secret.

o o 0O o o O

GHI JKL MNG

PoRs Tuv wxvz
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Authentification par I’extension « Authenticator.cc » dans le
navigateur Edge

Démarrez le navigateur Edge.

Si une fenétre surgissante vous demande de synchroniser votre profil,
A. Acceptez en cliquant sur le bouton « Synchroniser ».

Sinon,

B. Cliquez sur I'icdne de la silhouette qui se trouve dans le coin supérieur

gauche de I'écran

C. Cliquez sur le bouton bleu « Connectez-vous pour synchroniser... ». Au
besoin, authentifiez-vous a 'aide du courriel personnel que vous avez utilisé

pour créer votre compte Edge

D. Assurez-vous que la synchronisation soit bien activée avant de passer a

En Cégep du Vieux IV X| Q om-R

I'étape suivante

Synchroniser votre profil

@etu.cvm.qc.ca s'est connecté(e) sur cet
appareil, donc nous vous avons également connecté a
Microsoft Edge.

Nous allons synchroniser votre historique, vos favoris,
vos mots de passe et d'autres données du navigateur sur
tous vos appareils connectés.

Pour vous déconnecter, accédez 3 Parametrs.
Enoncé de confidentialibtabdicsa
Personnaliser I Synchroniser | Non, merci

(g Personnel) B O

3
»

O profil
a»

&3

Sauvegardez vos données de navigation et
affichez entre autres vos favoris, mots de passe,

historique sur tous vos appareils.
Enoncé de confidentialité Microsoft

Choisir un compte

& Ajouter un nouveau compte

-

| Connectez-vous pour synchroniser les do... |

Evénements - Cégep du V

2 personnel
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Si, aprés votre authentification, le systeme vous demande d’approuver une demande de
connexion tel que montré a la figure de I'étape A :

A. Cliquer sur le lien « Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment »
B. Sélectionnez la méthode « Utiliser un code de vérification »

Sinon, passez a I'étape C

BY Microsoft =. Microsoft

@cvm.qc.ca .
= q cvm.ge.ca

(D)

Approuver une demande de Vérifiez votre identité

connexion
@ Ouvrez votre application Authenticator et entrez Approuver une demande sur mon appli
le numéro affiché pour vous connecter. Microsoft Authenticator

38 : i
1 Utiliser un code de vérification :

Il n'y a pas de numéro dans votre application?
Assurez-vous d'effectuer la mise a niveau vers la
version la plus récente.

Annuler
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C. Dans la barre de commande du navigateur, cliquez sur l'icbne « Extensions »
D. Sélectionnez I'extension « Authenticator 2FA Client »
E. Cliguez sur le code bleu & 6 chiffres pour le copier
1. Sile code est rouge, attendez qu’un nouveau code bleu apparaisse
F. Collez le code a 6 chiffres dans le champ « Entrer le code »
G. Cliquez sur le bouton « Vérifier »
H. Au besoin, cliquez sur le bouton « Non »
X
Extensions Q
R
| !:_ue
| ¢
EE OneNote Web Clipper
[+
= o X
A e v H = (b)
o3 Authenticator =4 Q
Afficher toutes les entrées
L 4
Microsoft
01090 ! e o
1318386
@cvmgc.ca 4 6
BY Microsoft & Microsoft
« @cvm.qc.ca @cvm.gc.ca

Rester connecté ?

Entrer le code

(CD)

Cela vous permet de réduire le nombre de fois ou
Entrez le code affiché dans I'application vous étes invité a vous connecter.
d’authentification sur votre périphérique mobile
D Ne plus afficher ce message

Non Qui

Plus d'informations
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Changer de méthode d’authentification lors de la connexion

Vous pouvez changer de méthode d'authentification lors de la connexion si vous avez
paramétré plusieurs méthodes.

A. Ainsi, si vous devez vous authentifier et que votre méthode par défaut n’est pas
disponible :
o Cliquez sur le lien « Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment »

B. Sélectionnez une autre méthode de connexion que vous avez paramétrée

& Microsoft
@cvm.gc.ca

Approuver une demande de
connexion

Quvrez I'application Microsoft Authentificator et
approuvez la demande de connexion.

Approuver une demande sur mon appli
Microsoft Authenticator

Annuler
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