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L'option de chiffrement des messages envoyés dans Outlook permet de
sécuriser le contenu d’un courriel en le rendant illisible pour toute personne non
autorisée. Elle permet de protéger les messages contre les interceptions et les
acceés non souhaités, notamment sur des réseaux non securises.

Il existe quatre options de chiffrement des courriels dans le logiciel Outlook du
CVM :
e Chiffrer uniquement
o Pour tous les messages envoyés a une adresse Microsoft ou non
» Le message est chiffré;
= Le destinataire peut le lire, y répondre, le transférer, le copier
et 'imprimer sans restrictions particuliéres.

¢ Ne pas transférer
o Pour tous les messages envoyés a une adresse Microsoft ou non
» Le message est chiffré;
= Le destinataire peut lire et répondre au message;
= Le destinataire ne pourra ni transférer, ni copier et ni
imprimer le message.

e CEGEP du Vieux Montréal — Affichage confidentiel uniquement
o Pour les messages envoyés a une adresse du CVM SEULEMENT
= Le message est chiffré. Le destinataire pourra uniquement le
lire;
= Cette option bloque toute possibilité de réponse, de
transfert, d’impression ou de capture du contenu.
o Pourles messages envoyés a toute adresse externe au CVM
= Attention : Le message ne pourra pas étre déchiffré par
le destinataire. Aucune option ne sera disponible.

e CEGEP du Vieux Montréal — Confidentiel
o Pour les messages envoyés a une adresse du CVM SEULEMENT
» Le message est chiffré;
= Le destinataire pourra lire, répondre et transférer le
message;
= Le destinataire ne pourra pas faire la capture de texte ni
imprimer le message.
o Pourles messages envoyés a toute adresse externe au CVM
= Attention : Le message ne pourra pas étre déchiffré par
le destinataire. Aucune option ne sera disponible.

Page 1 sur 4



2Vt cEGEPDU
.= VIEUX MONTREAL

Direction des Technologies de I'Information

Procédure pour chiffrer

A ON -

Créez un nouveau message;

Cliquez sur « Options »;

Cliquez sur « Chiffrer »;

Choisissez I'une des quatre options suivantes :

e Chiffrer uniquement;

¢ Ne pas transférer;

e CEGEP du Vieux Montréal — Affichage confidentiel uniquement;
e CEGEP du Vieux Montréal — Confidentiel.
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Si pour une raison ou une autre, vous ne voyez pas les quatre options :
A. Cliquez sur « Chiffrez »;
B. Choisissez I'option présentée « Se connecter aux serveurs de gestion des

droits et récupérer des modéles »;

C. Le processus prendra quelques secondes et ira récupérer les modeles de
chiffrement configurés par votre organisation et les ajoutera a votre liste

de choix.
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1. Qu’est-ce qui est visible pour un destinataire ayant une adresse de
courriel Microsoft?
A. Le destinataire pourra consulter le message directement dans Outlook
sans avoir a faire une action;
B. Une mention « Ce message est chiffré » apparaitra en haut du message;
C. Selon l'option de chiffrement que I'envoyeur aura sélectionné, le
destinataire aura ou non les options de répondre, transférer, imprimer, etc.

Test option 1

Hamza Réda

Hi
© A: ® TestFtudiant Réda Hamza; redahamza@yahoo.fr

%) Ce message est chiffré
Test option 1

M. Réda Hamza

Conseiller pédagogique aux TIC
Cégep du Vieux Montréal
rhamza@cvm.qc.ca

514 982-3437 #7051 | Bureau AS5.36b

Prendre un rendez-vous

2. Qu’est-ce qui est visible pour un destinataire dont I’adresse de courriel
n’est pas de Microsoft et pour les options de chiffrement « Chiffrer » et
« Ne pas transférer »?

A. Le destinataire recevra un courriel I'invitant a cliquer sur le bouton « Lire le
message »;
B. Une nouvelle fenétre s’ouvrira dans un navigateur. L'usager devra cliquer
sur 'option « Connectez-vous a l'aide d’un code secret a usage unique »;
C. Dans une nouvelle page, on lui indiquera qu'un message lui a été envoyé
avec un code secret. Il devra :
i. Recopier ce code;
ii.  Cliquer sur « Continuer ».
D. Selon I'option de chiffrement que I'envoyeur aura sélectionné, le
destinataire aura ou non les options de répondre, transférer, imprimer, etc.

Lire le message

En savoir plus sur les messages protégés par le chiffrement de messages
Microsoft Purview.

Déclaration de confidentialité

ir plus sur le chiffrement des e-mails.

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052
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rhamza@cvm.gc.ca vous a envoyé un message protége

a

Connectez-vous pour afficher le message

Sign In with a Yahoo ID
m Connectez-vous a I'aide d'un code secret a usage unique I

Vous avez besoin d'aide ?

Déclaration de confidentialite

Nous vous avons envoyé un code secret a usage unique a |'adresse . redahamza@yahoo.fr.

Vérifiez votre courrier, entrez le code secret a usage unique, puis cliquez sur Continuer. Le code secret a usage unique expirera dans

I Code secret a usage unique | «sssss 4 @
D Il s'agit d'un ordinateur privé. Maintenir la connexion pendant 12 heures.
D

Vous n'avez pas recu le code secret & usage unique ? Vérifiez le dossier Courrier indésirable ou demandez un autre code secret & usage unique ..

3. Qu’est-ce qui est visible pour un destinataire dont I’adresse de courriel
n’est pas du CVM et pour les options de chiffrement débutant par

« CEGEP du Vieux Montréal —... »?
A. Le message ne pourra pas étre déchiffré. Aucune option ne sera

Sorry, we can't display your message right now
Désolé... Nous n'avons pas pu ouvrir votre message chiffré, car nous avons rencontré une erreur. Veuillez réessayer dans 5 minutes en suivant les instructions figurant dans le courrier
d'origine.
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